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  پيشگفتار

مديريت محترم عامل ، حسب منويات )ص(با استعانت از درگاه باريتعالي و صلوات بر پيامبر و آل مطهرش 
 1388و بنا به رسالت سازماني؛ اداره كل انفورماتيك و فناوري اطلاعات شركت دخانيات ايران اقدام به تدوين نسخه 

  .معيار فناوري اطلاعات شركت دخانيات ايران  نموده است

فناوري اطلاعات در راستاي همگرايي روندهاي عملياتي  امنيت و سامانه، زير ساخت فصلاين معيار درسه 
  .ر گرفتن حداقل هاي لازم براي انجام امور در اين حوزه تبيين گرديده استـاري در شركت، با در نظـو اطلاعاتي ج

مقام محترم مديريت عامل مبني بر تجميع همه امور حوزه فناوري اطلاعات در اين اداره  تأكيدبا عنايت به 
تمامي امور مرتبط با فناوري اطلاعات  1388تصميم اين امور بر تعيين شاخص هاي مورد نياز، از ابتداي سال كل و 

  .در سطح شركت صرفاً با هماهنگي اين اداره كل و با در نظر گرفتن معيار ذيل قابل انجام خواهد بود

ن شركت، برطرف كردن لازم به ذكر است مواردي چون گسترش فرهنگ فناوري اطلاعات در نزد مديرا
روزرساني توانايي هاي فني و علمي كارشناسان و به صص فناوري اطلاعات، تلاش براي بكمبود نيروهاي متخ

  .نقشي اساسي در پيشرفت روز افزون اين حوزه ايفا خواهد نمود ،روزرساني تجهيزات مورد نياز

و كارشناسي شركت در جهت ارتقاي بديهي است كه اين مهم در سايه همكاري و همراهي بدنه مديريتي 
سطح كمي و كيفي فناوري اطلاعات به عنوان يكي از اركان تصميم سازي هاي كلان و همچنين تسهيل در روال هاي 

  .جاري قابل انجام خواهد بود
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  زير ساخت فناوري اطلاعات :  يكمفصل 
ارتباطي و سخت  اتدر تجهيز دت رويهايجاد وحجهت  ،ضرورت هاحداقل معيار زير ساخت فناوري اطلاعات مبين 

زير ساخت  تأميناي مركزي داده، ارتباط بين شبكه اي، سخت افزار و ـشبكه، فضاره ـبافزاري شركت است و در
  .ارائه شده است

  
 شبكه .1

 ساختار شبكه محلي .1.1

 .طراحي شوند »استاراستار«ساختار براساس د شبكه هاي محلي باي .1.1.1
 .انجام گيرد ساخت يافتهبايد سيم كشي مربوطه  .1.1.2
 .استفاده شود (Core/Distribute/Access)مجتمعها و ادارات چند طبقه از ساختار سه لايه  در .1.1.3
 دو لايه از ساختار متر مربع 750در شرايط خارج از شمول بند فوق براي محل هاي بالاي  .1.1.4

(Core/Access)  استفاده گردد. 
 .در نظر گرفته شودچ با يك سويي (Access)يك لايه ساختار در ساير محل ها  .1.1.5

 اكتيو شبكه .1.2

 .استفاده گردد) يا بهتر(  3750سري  Ciscoاز سوئيچ شبكه،    Coreدر لايه .1.2.1
 .گردد استفاده) يا بهتر(  2960سري Ciscoاز سوئيچ شبكه،   Distributeدر لايه  .1.2.2
 .گردد استفاده) يا بهتر( Cisco Express 500از سوئيچ شبكه،   Accessدر لايه  .1.2.3
 . ش بيني شوديبدون نويز براي كليه  تجهيزات اكتيو پ در مدار وبرق اضطراري  .1.2.4

 پسيو شبكه .1.3

 .يك جفت پريز برق تعريف شود و RJ45هر ماجول ارتباطي شامل يك جفت پريز   .1.3.1
 .خطوط تلفن مكان هاي داراي شبكه روي زير ساخت شبكه انتقال يابد .1.3.2
 .ه شوددر نظر گرفت ارتباطي حداقل يك ماجول )ادارياتاق و راهروي (متر مربع فضاي اداري  6در هر .1.3.3
در نظر  اطيـارتب ولـل يك ماجـحداق) ارـالن توليد و انبـس(اي صنعتي ـمتر مربع فض 30در هر   .1.3.4

 .ه شودگرفت
 .ه شوددر نظر گرفتارتباطي متر مربع در ساير فضاهاي داخلي حداقل يك ماجول   50در هر  .1.3.5
 .استفاده شود شيلددار به صورت سري 3*5/2از سيم برق   ،در هر اتاق .1.3.6
 .به صورت موازي استفاده شود شيلددار 3* 6از سيم برق  و  در هر طبقه .1.3.7
 .استفاده شود شيلددار 3*10از سيم برق در ارتباط هاي بين طبقات و ساختمان ها   .1.3.8
 .ه شوددر نظر گرفتجهت اتصال به سيم كشي برق  چاه ارت در هر ساختمان، .1.3.9

 .، ارتباط پشتيبان در نظر گرفته شودشبكه   Coreلايهدر مسير هاي متصل به  .1.3.10
 .استفاده شود  Cat6متر از نوع كابل  80در مسيرهاي كمتر از  .1.3.11
 .استفاده شود متر ازنوع كابل فيبر نوري 80در مسيرهاي بالاي  .1.3.12
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 .رعايت شود T568B معياردر اتصالات دوسر كابلها  .1.3.13
 .پوشيده شود) يا بهتر(ها با داكت دولايه  لگراند  در فضاهاي داخلي مسير كابل .1.3.14
 .سانتي متر از كف لحاظ گردد  30تا 10محل نصب داكت در ارتفاع بين  .1.3.15
 .يده شوددر فضاهايي كه امكان نصب داكت نمي باشد مسير  با سيني فلزي پوش .1.3.16
 .استفاده شود  pvcها از كانال  سيماني و پوشش لوله ساختماندر فضاي بين  .1.3.17
 .فضاي خالي  براي توسعه  آتي در نظر گرفته شود%  50ه مسيرها در كلي .1.3.18
 .رعايت شود  11uدر همه رك ها اندازه  حداقل  .1.3.19
 .در همه رك ها استفاده از قفل سوييچ دار و فن الزامي است .1.3.20
 .درصد ظرفيت اضافي براي توسعه در نظر گرفته شود 50در رك ها ماجول برق با  .1.3.21
 .استفاده شود Cat6نوع  Patch Panelبراي همه رك ها از  .1.3.22
 .نوع فيبر نوري استفاده شود Patch Panelز ا براي رك هاي متصل به فيبر نوري .1.3.23
1.3.24. Patch Panel  شبكه ازPatch Panel تلفن مجزا در نظر گرفته شود. 

 مستند سازي .1.4

 .تمامي مسيرها و چيدمان نودها، رك ها و موارد مربوطه لحاظ گردد ،در نقشه شبكه .1.4.1
 .تهيه گردد) با جزئيات كاملاً خوانا(رعايت مقياس متناسب و   dwgفرمت  نقشه ها با .1.4.2
با  Accessبا رنگ سبز و لايه  Distributeبا رنگ قرمز، لايه  Coreمسير ها و تجهيزات مربوط به لايه  .1.4.3

 .رنگ آبي مشخص شود
 .ساير مشخصات با رنگ مشكي مشخص گردد .1.4.4
 .گرددمشخصات  تجهيزات به طور دقيق به نقشه منضم  .1.4.5
 .دفترچه راهنما وبرگهاي گارانتي كليه تجهيزات آرشيو گردد .1.4.6
 .گردد مستندات ديجيتال تجهيزات تهيهساير و  Driver ،Firmwareبانك نرم افزاري  .1.4.7

 

 فضاي مركزي داده  .2

 سرور ها .2.1

 .اداره كل انفورماتيك و فناوري اطلاعات تهيه گردد تأييدبا  صرفاً سخت افزاري سرورها ساختار .2.1.1
 .ه شودمجزا درنظر گرفت  Domain Controllerكنترل كاربران و سيستمها، سرورجهت  .2.1.2
زا درنظر ـمج  FireWallزار اختصاصيـا سخت افـيرور ـس امجاز،ـجهت جلوگيري از دسترسي هاي ن .2.1.3

 .ه شودگرفت
 .ه شودمجزا در نظر گرفتسرور بانك اطلاعاتي  جهت سرويس به كليه نرم افزارها، .2.1.4
 .ه شوددر نظر گرفت  Cacheسرويس  با اينترنت،جهت تسريع ارتباط  .2.1.5
 .ه شوددرنظرگرفت جهت مديريت فايل هاي ورودي شبكه، سرويس آنتي ويروس .2.1.6
 .ه شوددر نظر گرفت Backup and Recovery جهت نظارت بر پشتيباني و بازيابي، تجهيزات .2.1.7
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 .شود هدر نظر گرفت سرويس نظارت و كنترل شبكهجهت تهيه كردن گزارش هاي امنيتي،  .2.1.8
 فضاي سرور .2.2

 .فضاي سرور الزاماً ايزوله و غير قابل دسترسي عمومي باشد .2.2.1
 .در نظر گرفته شود Coreالزاماً در محل قرارگيري سوييچ  فضاي سرور .2.2.2
 .اين فضا لحاظ گردد برايمتر ارتفاع  5/2 ومتر مربع  12حداقل  اتاقي با سطح  .2.2.3
 .باشدرا عايق هاي لازم را داو تبادل حرارتي ساكن صوتي، الكتريسيته  فضا از نظر رطوبتي، .2.2.4
فضاي سامانه نظارت بر افزايش دما و رطوبت، نوسانات برق و دسترسي هاي نامجاز فيزيكي در  .2.2.5

 .گردد تأمين سرور
 .، تمهيدات لازم براي كاهش صدمات احتمالي زلزله در نظر گرفته شودفضاي سرور در مكان نمايي .2.2.6
 .تجهيزات فضاي سرور در نظر گرفته شود ساعت كار 3اقل براي حد در مداربرق اضطراري  .2.2.7
انرژي رف ـدر مصور پردازي لازم با رعايت صرفه جويي ـطبيعي حذف و ن ورـن اي سرورـدر فض .2.2.8

 .لحاظ گردد
 .گردد تأمينتجهيزات سرمايشي مناسب با درنظر گرفتن حذف رطوبت در محل  .2.2.9

 

 ارتباط بين شبكه اي .3

 اينترانتي ارتباط .3.1

تنها مجاز به برقراري ارتباط اينترانتي با زير مجموعه هاي خود مي باشند و ارتباط بين  ،مراكز .3.1.1
 .خواهد شد تأمينمراكز از طريق ستاد مركزي 

و  هرگونه ارتباط اينترانتي مراكز تابع دخانيات با نهاد هاي خارج از شركت به صورت مستقيم .3.1.2
 .ممنوع مي باشد مستقل

با كمك پروتكل هاي (مگابيت در ثانيه، از بستر اينترنت  1به سرعت تا  در ارتباط بين نقاط با نياز .3.1.3
 .استفاده گردد) تونلينگ

 .مگابيت در ثانيه، از بستر بي سيم استفاده گردد 1در ارتباط بين نقاط با نياز به سرعت بيش از  .3.1.4
از بستر در صورت عدم امكان اجرا يا عدم صرفه اقتصادي استفاده از ارتباط بي سيم، استفاده  .3.1.5

 .مخابرات ناگزير مي باشد
 ارتباط اينترنتي .3.2

 .گردد تأمين   Valid IPدر ادارات استاني حداقل چهار .3.2.1
 .گردد تأمين   Valid IPحداقل شانزده مجتمع ها و مراكز پژوهشيدر  .3.2.2
 .گردد تأمين اشتراكي 256Kbپهناي باند حداقل )  كاربر اينترنتي 5 تا(مناطقدر .3.2.3
 .گردد تأمين اختصاصي 256Kbپهناي باند حداقل ) كاربر اينترنتي 10تا   6(مناطقدر .3.2.4
 .گردد تأميناختصاصي  512Kbپهناي باند حداقل ) كاربر اينترنتي 20تا 11(مناطقدر .3.2.5
 .گردد تأميناختصاصي  1Mb پهناي باند حداقل) كاربر اينترنتي 50تا 21(درمناطق .3.2.6
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 .گردد تأمين اختصاصي  2Mbحداقلپهناي باند ) كاربراينترنتي100تا 51(درمناطق .3.2.7
 .گردد تأمين  اختصاصي 3Mb پهناي باند حداقل) اينترنتي كاربر 100بالاي(در مناطق .3.2.8

 

 سخت افزار  .4

 رايانه .4.1

 .سال تعريف مي شود 5حداكثر عمر مفيد رايانه ها از زمان تهيه   .4.1.1
 .گردند تأمينقطعات داخل رايانه ها با گارانتي معتبر  .4.1.2
 .لحاظ گردد Cمعيار مصرف انرژي رايانه ها حداقل معيار  .4.1.3
 .گردد تأمينبراي رايانه ها  وات 550تغذيه كننده برق  حداقل  .4.1.4
 .گردد تأمين حد اقل يك فن كيس ،رايانهدر هر  .4.1.5
 .در جلوي كيس وجود داشته باشدUSB فعال پورت  .4.1.6
 .امكان جايگذاري حداقل دو هارد و دو دي وي دي درايو وجود داشته باشد ،در كيس .4.1.7
 .باشند )onboard( به صورت آنبورد Mb 100/1000 شبكهو مادربورد ها داراي گرافيك، صدا  .4.1.8
 .باشند  SATAمادربورد ها داراي حداقل دو اسلات  .4.1.9

 .باشند Dual Channelمادر بورد ها داراي اسلات هاي رم  به صورت  .4.1.10
 .باشند PCI Expressو يك اسلات  PCIمادر بورد ها داراي حداقل سه اسلات  .4.1.11
 .در نظر گرفته شود 300MB SATA حداقل ظرفيت هارد ديسك .4.1.12
 .گردد تأمين 16x با قابليت حداقل رايت دي وي دي SATAدي وي دي رايتر  .4.1.13

 تجهيزات رايانه اي .4.2

 .سال تعريف مي شود 5 ،رايانه اي از زمان تهيه تجهيزاتحداكثر عمر مفيد  .4.2.1
 .گردند تأمينتجهيزات رايانه اي با گارانتي معتبر  .4.2.2
 .خريد چاپگر سوزني ممنوع مي باشد .4.2.3
با قابليت اتصال مستقيم به شبكه  10ppm سرعت حداقل و 600dpi حداقل وضوحچاپگرهاي ليزري با  .4.2.4

)IP Base( تهيه گردند. 
 .تهيه گردند 8ppm سرعت حداقل و 1200dpiحداقل وضوح  چاپگر هاي جوهر افشان با .4.2.5
 . تهيه گردند 1200dpiحداقل  وضوحاسكنرها با  .4.2.6

 .باشند )IP Base( كارت شبكه و كارت هاي ساعت زني داراي حسگر اثر انگشت .4.2.7
 .باشند) IP Base(تحت شبكه  بايددوربين هاي نظارتي  .4.2.8
 .استممنوع  CRTخريد نمايشگر  .4.2.9

 .گردند تهيهوايد اينچ  19حداقل ال سي دي  ،نمايشگر هاي مورد نياز .4.2.10
 .دشومتر مربع، ويديو پروژكتور با پرده ديواري تهيه  51براي ارائه مطالب در سالن هاي بالاي  .4.2.11
 .اينچ تهيه گردد 42متر مربع، ال سي دي حداقل  50در فضا هاي كمتر از  .4.2.12
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 رايانه اي مصرفي تجهيزات  .4.3

يد، كارتريج چاپگر، موشواره، هدست، فلش مموري، منابع تجهيزات مصرفي رايانه اي شامل صفحه كل .4.3.1
تغذيه، انواع كابل ها و سرسوكت ها، انواع مبدل ها، فلاپي، سي دي، دي وي دي، انواع اسپري هاي 

 .تميز كننده، فن، ابزار و يراق مورد استفاده مي باشد
 .صفحه كليد ها با حروف فارسي استاندارد تهيه گردند .4.3.2
 .تهيه گردند   800dpiبدون نياز به پد و حداقل و نوري ،موشواره ها .4.3.3
 .كارتريج هاي مصرفي صرفاً از نمايندگي رسمي شركت توليد كننده چاپگر مربوطه تهيه گردد .4.3.4
 .تهيه گردد  16GBفلش مموري ها حداقل با ظرفيت .4.3.5

 

 زير ساخت تأمين .5

و در چارچوب بودجه همه ساله توسط اداره كل تشكيلات، بودجه و آموزش فناوري اطلاعات بودجه  .5.1
 .سالانه به هر بخش ابلاغ خواهد شد

نظارت دوربين هاي  و فضاي سرور ، براي تصويب فني طرح هاي تجهيز ساختمان هاي شركت به شبكه .5.2
، لازم است حداقل سه پيشنهاد كامل شركت هاي پيمانكار با رعايت مفاد معيارهاي گفته شده به تصويري

 .اطلاعات ارسال گردد اداره كل انفورماتيك و فناوري
ررات و ـرفه و صلاح، مقـبا رعايت ص و طبق مفاد مندرج در معياردر هر بخش ارتباط اينترنتي  تأمين .5.3

 .نجام مي باشداز نظر اين امور قابل ا آيين نامه هاي شركت
به صورت مكتوب از پانزدهم مردادماه تا پايان  دباي ،نيازهاي ساليانه تجهيزات رايانه اي هر بخش .5.4

 .به اداره كل انفورماتيك و فناوري اطلاعات ارسال گردد  ،ماه با ذكر محل و علت نيازشهريور
مناقصه، تا پايان  تجهيزات رايانه اي، جهت تهيه از طريقشده  تأييدمستندات اوليه و صورت نيازهاي  .5.5

به دفتر مديريت محترم عامل  تأييدآبان ماه از سوي اداره كل انفورماتيك و فناوري اطلاعات تدوين و براي 
از  ورد نيازتجهيزات م و در صورت صلاحديد مناقصه مذكور هر سال در ديماه برگزاره تا شدارسال 
 .درخواست كننده تحويل گردد به بخش هاياداره كل انفورماتيك و فناوري اطلاعات طريق 

در قالب بودجه صرفاً  ،مناقصهچارچوب خارج از ، توسط بخش ها رايانه و تجهيزات رايانه اي خريد .5.6
 .اداره كل انفورماتيك و فناوري اطلاعات قابل انجام خواهد بود تأييد و پس ازمصوب ساليانه 

با رعايت صرفه و صلاح، مقررات و  ،ها توسط بخشمفاد معيار  براساسخريد تجهيزات مصرفي رايانه اي  .5.7
 .قابل انجام خواهد بود ، در قالب بودجه مصوب ساليانهو  آيين نامه هاي شركت

يا مناقصه و چارچوب خارج از  ،هرگونه تجهيزات مصرفي و غيرمصرفي رايانه اي رايانه و خريد جهت .5.8
اداره كل انفورماتيك و  تأييد در كنار اداري مالي ومعاونت  موافقت، بخشهر ساليانه  از بودجه بيش

 .مي باشدلزامي افناوري اطلاعات 
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  سامانه يكپارچه فناوري اطلاعات:  فصل دوم
سامانه يكپارچه شركت دخانيات ايران تبيين كننده معيار هاي ساختار داده ها، روال ها، لايه كاربري و اصول 

  .عمومي است
  
  ساختار داده ها .6

 موجوديت ها .6.1

 ساختار انساني  .6.1.1

براي سمت ها،  ، بودجه و آموزشتشكيلاتكل چارت سازماني شركت بر اساس كدگذاري اداره  .6.1.1.1
 .در كليه روال ها اعمال خواهد شد

اداره كل تشكيلات، در همه روال ها، سلسله مراتب اداري مرتبط به چارت سازماني توسط  .6.1.1.2
 .بروزرساني مي شودبودجه و آموزش 

  .ملي تعريف مي گردد انساني شركت در همه روال ها تنها براساس كد تبادل اطلاعات نيروي .6.1.1.3
 .كدگذاري نهادهاي دولتي خارج از شركت بر اساس كدگذاري شبكه دولت صورت مي پذيرد .6.1.1.4
 .كدگذاري شركت ها بر اساس شماره اقتصادي صورت مي پذيرد .6.1.1.5
 .گيردكدگذاري  ساير اشخاص حقوقي براساس كدگذاري دبيرخانه مركزي انجام مي  .6.1.1.6
 .ندشودر تمامي روال ها براساس كد ملي كدگذاري مي  زماناشخاص حقيقي خارج از سا .6.1.1.7

 ساختار غير انساني  .6.1.2

 . ثبت محصولات دخاني براساس ايران كد خواهد بود .6.1.2.1

 .ثبت مواد دخاني براساس ايران كد خواهد بود .6.1.2.2
 .ثبت مواد غيردخاني براساس ايران كد خواهد بود  .6.1.2.3
 .اساس ايران كد خواهد بودثبت ماشين آلات شركت بر .6.1.2.4
 .ثبت قطعات مورد استفاده براساس ايران كد خواهد بود .6.1.2.5
 .ثبت مواد مصرفي غيردخاني براساس ايران كد خواهد بود .6.1.2.6
 .ثبت دارايي هاي معنوي شركت براساس كدگذاري اداره كل حقوقي خواهد بود .6.1.2.7
 .ثبت املاك شركت براساس كدگذاري اداره بيمه اموال خواهد بود .6.1.2.8
 .موال اداري براساس كدگذاري اداره بيمه اموال خواهد بودثبت ا .6.1.2.9

 قوانين .6.2

اد مرتبط با شركت فپس از تلخيص مو قوانين فراسازماني توسط اداره كل حقوقي به صورت متمركز  .6.2.1
 .بروزرساني خواهد شد ،جهت بهره برداري در روال ها تهيه و تدوين گرديده

و  ار تهيه و ثبت خواهد شد تا آيين نامه هاذگ قانونقوانين درون سازماني از طريق كليه بخش هاي  .6.2.2
   .گردد عمالادر سامانه مرتبط به صورت يكپارچه تدوين و دستورالعملهاي 
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 اطلاعات .6.3

 نمونه گيري و سرشماري .6.3.1

 .و سرشماري ها فرم هاي كاغذي حذف گرددها تا حد امكان در كليه نمونه گيري  .6.3.1.1
تمامي بخش ها مي بايست پيش از آغاز هر نمونه گيري و سرشماري، يك نسخه از پرسشنامه  .6.3.1.2

هاي مربوطه را جهت تشكيل پايگاه داده اي مربوط و فرم ورود اطلاعات در سامانه به اداره كل 
 .نمايندانفورماتيك و فناوري اطلاعات ارسال 

يند ورود اطلاعات در پايگاه داده  از آپس از تكميل و جمع آوري پرسشنامه ها،  مي بايست فر .6.3.1.3
 .طريق فرم ايجاد شده در سامانه صورت پذيرد

 .در نظر گرفته شوددر سامانه روال ثبت داده هاي نمونه گيري و سرشماري  .6.3.1.4
امكانات سخت افزاري ثبت مستقيم داده هاي نمونه گيري و سرشماري بر روي فرم ورود  .6.3.1.5

 .نه لحاظ گردداطلاعات سامانه در نياز سنجي هاي سالا
 .پايگاه داده اي متمركز داده هاي نمونه گيري و سرشماري در سامانه در نظر گرفته شود .6.3.1.6
در هنگام تهيه پرسشنامه توسط طراح، روند راستي آزمايي داده هاي كليدي هر نمونه گيري و  .6.3.1.7

فرم سرشماري در نظر گرفته شده و به اداره كل انفورماتيك و فناوري اطلاعات جهت لحاظ در 
 .ها ارائه گردد

 گزارش هاي آماري .6.3.2

انفورماتيك و  كل غير از طريق اداره ،ارائه هرگونه گزارش هاي آماري به خارج از شركت .6.3.2.1
 .مي باشدفناوري اطلاعات ممنوع 

ارتباط كليه نهاد هاي گزارش گيرنده خارج از شركت صرفاً از طريق سامانه و با قابليت نظارت  .6.3.2.2
 .يت عامل و دفتر مركزي حراست قابل تعريف خواهد بودو رهگيري مستقيم دفتر مدير

 .گزارش هاي آماري داخل شركت از طريق كاربري در سامانه قابل انجام است .6.3.2.3
حراست در دفتر مركزي گزارش هاي مديريتي با هماهنگي به تعريف سطوح دسترسي كاربران  .6.3.2.4

 .اداره كل انفورماتيك و فناوري اطلاعات انجام مي گردد
 پژوهشيداده هاي  .6.3.3

نگهداري ه شكل الكترونيكي ببايد مكتوب شركت  و پژوهشي كتابخانه ها و مستندات علمي .6.3.3.1
 .شوند

فرمت مناسب  دركل انفورماتيك و فناوري اطلاعات  ههماهنگي ادار اب بايداطلاعات غيرمكتوب  .6.3.3.2
 .گردند به صورت الكترونيكي تبديل

 

 روال ها .7

 .در داخل سامانه تعريف گردند بايدروال هاي پژوهشي شركت  .7.1
 .در داخل سامانه تعريف گردند بايدروال هاي مشاركت كاركنان در تصميم هاي مديريتي  .7.2
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ارتباط همزمان  در بايدشركت  و نگهداري اتتعميرو  ظارت بر ماشين آلاتن ،توليدروال هاي برنامه ريزي  .7.3
 .سامانه تعريف گردند با

 .در داخل سامانه تعريف گردند بايدكليه روال هاي بازرگاني، خريد، فروش، ترابري و انبارداري  .7.4
 .دندر داخل سامانه تعريف گرد بايدبرنامه ريزي كشت و ترويج  هاي روال .7.5
 .به صورت گردش كار از مكاتبات خارج گردند بايدروال هاي تكرار شونده  .7.6
 

 معيار هاي عمومي .8

 لايه كاربري .8.1

 .استفاده گردد Windows XP Service Pack 3جهت راه اندازي رايانه ها از  .8.1.1
از بسته صفحه گسترده، نمودار، جدول، يادداشت و ترسيمي ، متني فايل هاي ايجاد و ويرايشجهت  .8.1.2

Office 2007 Service Pack 1 ستفاده گرددا. 
 .استفاده گردد  Adobe Reader 6از  pdfجهت مرور فايل هاي  .8.1.3

 رم افزاريلايه ن .8.2

  MS‐SQL 2005با ساختار امكان تبادل داده ها  و زار هاي شركت با قابليت سازگاريـرم افـكليه ن .8.2.1
 .تهيه گردند

 دمي باي داده مركزي پايگاه به روز رساني خودكار پايگاه داده نرم افزارهاي جديد از روي امكان .8.2.2
 .لحاظ شود

 .در تمامي نرم افزارها لحاظ گردد لايه 5لزوم سازگاري داده هاي موجود با ساختار  .8.2.3
اداره  تأييدجديد صرفاً با رعايت قوانين و مقررات شركت، معيار هاي فناوري اطلاعات و  خريد برنامه .8.2.4

 . كل انفورماتيك و فناوري اطلاعات قابل انجام خواهد بود
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  امنيت فناوري اطلاعات:  فصل سوم
 تعاريف پايه .9

و نظارت بر امنيت فناوري راهكار  تأمينبالاترين مقام صلاحيتدار فناوري اطلاعات هر بخش،  مسئول .9.1
 .مي باشدبخش  اطلاعات در آن

پس از فرآيند كه در داخل يا خارج از شركت است كه  شخص حقيقييك  )User(كاربر فناوري اطلاعات  .9.2
 . گرددمي امكانات فناوري اطلاعات شركت  قادر به استفاده از ،با هرگونه روش مجاز ،تشخيص صلاحيت

اعمال نظارت بر پشتيباني و  ،تعريف يتمسئولكه حقيقي  ي استشخص) Admin(امين فناوري اطلاعات  .9.3
 .استرا دار كاربران هر بخشامنيتي 

 .مي باشد) Master Admin(امين مركز نظارت بر عملكرد امين بخش ها بر عهده  .9.4
كه به صورت واحد و و كاراكترهاي مجاز اعداد  ،مجموعه حروفعبارت است از ) UserName(نام كاربري  .9.5

 .باشدمي معرف يك كاربر خاص  و دهگرديآشكار تعريف 
با توجه به رويكرد يكپارچگي در فهرست نام كاربري، كد ملي اشخاص به عنوان نام كاربري ايشان  .9.5.1

 .پيشنهاد مي گردد
كه به صورت محرمانه حروف، اعداد و كاراكترهاي مجاز موعه مجعبارت است از ) Password( گذرواژه .9.6

امنيت استفاده از يك نام كاربري خاص را  ،شده توليد انه ايـزات رايـتجهيو يا ن ـامي، رـكاربتوسط 
 .دنمايمي  تأمين

مهم در جهت عدم  هاي شاخصاز و تغييرات متناوب  كاهش حدس پذيري ،د نويسهاتعد ،پيچيدگي .9.6.1
 .استگذر واژه يك كشف امكان 

 

 زير ساختامنيت  .10

به مجوز ورود  ،گرديده تأييدفناوري اطلاعات  مسئولينط افرادي كه پيشتر صلاحيت ايشان توس تنها .10.1
 .دنمي باش را دارا مراكز داده

 .اشدب رديابي و ثبت قابل بايددسترسي افراد به مراكز داده  .10.2
 مسئولينتوسط پيشتر صلاحيت ايشان كه افرادي تنها بايد براي شركت  تجهيزات ارتباطيدسترسي به  .10.3

 .، امكان پذير باشدگرديده تأييدفناوري اطلاعات 
امنيت  تأمين گرديده،تحويل مافوق وي  تأييدپس از و به شخص كاربر مربوطه  تنها تجهيزات كاربري .10.4

 .مي باشدكاربر شخص عهده  آن برفيزيكي 
 

 امنيت اطلاعات .11

 اطلاعاتي شركتامنيت چارچوب  .11.1

ماخذ تعريف، تمديد و حذف اعتبار استفاده كنندگان برون سازماني از اطلاعات شركت، مقام  .11.1.1
 .مديريت عامل مي باشد
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استفاده كنندگان مجاز برون سازماني توسط  برايسطح دسترسي به هرگونه اطلاعات شركت  .11.1.2
 .مي گرددتعيين دفتر مركزي حراست 

 يت استفاده از اطلاعات عمومي برايو نيز قابلهر بخش اطلاعات خاص سطح دسترسي به  .11.1.3
 .توسط بالاترين مقام آن بخش تعيين مي گردد ،استفاده كنندگان درون سازماني

 تأييددسترسي به اطلاعات محرمانه و يا فرابخشي توسط استفاده كنندگان درون سازماني تنها با  .11.1.4
 . دفتر مركزي حراست امكان پذير مي باشد

اراي ماهيت رايانه اي مي باشد كه اطلاعات توسط سيستم مرتبط و اطلاعات تا زماني د محرمانگي .11.1.5
 .ه باشد، ارائه و نمايش داده نشدتعيين شدهاز پيش 

 پشتيبان گيري داده ها .11.2

گيري در بخش  زات پشتيبانـري تجهيـر بخش متولي تهيه و راهبـاوري اطلاعات هـفن مسئول .11.2.1
 .خود مي باشد

فناوري  اطلاعات مستقر در مراكز داده هر بخش بر عهده امينوظيفه پشتيبان گيري متناوب از  .11.2.2
  .مي باشدبخش  آناطلاعات 

 ،شركتمربوط به بان گيري از اطلاعات ينسبت به پشتبه صورت متناوب هر كاربر موظف است  .11.2.3
 .اقدام نمايد ،ذخيره شده ويروي دستگاه بر كه 

 .خارج از دسترسي افراد فاقد صلاحيت نگهداري گردند بايدكليه نسخ پشتيبان اطلاعات،  .11.2.4
 . دسازماني حفاظت گرد در فضايي مشخص، امن و خارج از محيط بايديك نسخه از نسخ پشتيبان  .11.2.5

فناوري اطلاعات هر بخش متولي نگهداري نسخه اي از كليه نرم افزارها و راه اندازهاي  مسئول .11.2.6
)Drivers ( خود مي باشدتجهيزات مورد استفاده در بخش.   
 

 امنيت كاربري .12

 امين فناوري اطلاعات .12.1

از معرفي مدير مربوطه و تأييد اداره كل انفورماتيك و فناوري  پسامين فناوري اطلاعات هر بخش  .12.1.1
 .مي گردد تعييناطلاعات به همراه استعلام از دفتر مركزي حراست، 

 .كاربران را براساس اعلام رسمي مدير بخش مربوطه تعريف  مي نمايد ،امين فناوري اطلاعات .12.1.2
 .ييد حراست بخش انجام مي پذيردأتعريف سطوح دسترسي كاربران معرفي شده با ت .12.1.3
را به صورت امن  مربوطهامين فناوري اطلاعات موظف است فهرست كاربران به همراه مجوزهاي  .12.1.4

  .نگهداري نمايد
 .ممنوع مي باشد شكل،به هر از فهرست ها  حذف كاربران .12.1.5
 .يت گذرواژه كاربران باشدروقادر به بايد امين فناوري اطلاعات ن .12.1.6
در صورت فراموشي گذرواژه توسط يك كاربر، امين فناوري اطلاعات مجاز است تا سه نوبت  .12.1.7

 .به وي اقدام نمايدگذرواژه پيش فرض جديد اعلام  بهنسبت 



 معيار فناوري اطلاعات شركت دخانيات ايران

 1388سال 

 

 اداره كل انفورماتيك و فناوري اطلاعات
 

   ١٢صفحه    
 

 مسئول، نيازمند اخذ مجوز از براي يك كاربر خاص از سه نوبت بيشگذرواژه  تغيير .12.1.7.1
 . فناوري اطلاعات بخش مي باشد

امين فناوري اطلاعات، در صورت اعلام رسمي مديريت بخش مربوطه، موظف است نام كاربري  .12.1.8
  .اعلام شده را غير فعال نمايد

اه وارد شده باشد امين فناوري اطلاعات مجاز است نام كاربري كه سه بار متوالي گذرواژه آن اشتب .12.1.9
 .فناوري اطلاعات بخش به صورت دايم، غير فعال نمايد مسئولرا به صورت موقت يا با تشخيص 

از به غير فعال كردن نام كاربري كه بيش از سه ماه استفاده نشده، ـات مجـاوري اطلاعـن فنـامي .12.1.10
 .مي باشد

   كاربر فناوري اطلاعات  .12.2

  .ددهتغيير  بلافاصلهرا توسط امين هر كاربر موظف است گذر واژه پيش فرض ارائه شده  .12.2.1
 اد معيارـمفابق ـرا مط پذيري عدم كشفل واصاد گذرواژه هاي خود ـدر ايج است ر موظفـكارب .12.2.2

  .نمايد لحاظ
 .كاربر مجاز به استفاده از گذرواژه تهي نمي باشد .12.2.3
 .گذرواژه بر عهده كاربر استيت نگهداري و ممانعت از افشاي مسئول .12.2.4
الك آن ـر عهده مـاص بـاربري خـتوسط يك نام ك رويدادهاي ثبت شدهتمامي عواقب يت مسئول .12.2.5

 .مي باشد
 

 ثبت رويداد ها .13

بخش امنيتي فناوري اطلاعات هاي رويدادگزارش گيري از و نظارت امين فناوري اطلاعات هر بخش متولي  .13.1
 .مي باشدخود 

 .مي باشدممنوع به هر شكلي كاربر امين و يا توسط  فناوري اطلاعاتحذف رويدادهاي امنيتي  .13.2
 

 مديريت حادثه .14

امنيتي رديابي دليل بروز مشكل فناوري اطلاعات هر بخش متولي  مسئولامنيتي،  مشكلاتدر هنگام بروز  .14.1
 .مي باشدبخش خود  تجهيزات فناوري اطلاعاتگزارش گيري از كليه بوسيله 

 .در هنگام بروز آسيبهاي اطلاعاتي، بازيابي اطلاعات هر بخش بر عهده امين آن بخش مي باشد .14.2
 .منبع بازيابي اطلاعات مراكز داده، اطلاعات پشتيبان نزد امين مي باشد .14.2.1
 .منبع بازيابي اطلاعات رايانه ها، اطلاعات پشتيبان كاربر رايانه مي باشد .14.2.2

ت تمهيدات لازم جهت جلوگيري از بروز حوادث فيزيكي و فناوري اطلاعات هر بخش موظف اس مسئول .14.3
امكانات فناوري اطلاعات تدابير مربوطه را  تأمينجهت افزونگي  در نظر گرفته،محيطي قابل مهار را 

 .انديشيده باشد


